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+++ DIGITAL SERVICES ACT IN KRAFT +++ EUR 5 MIO. BUBGELD

IN UK +++ MICROSOFT 365 BLEIBT DATENSCHUTZWIDRIG +++
DATENSCHUTZ-FAQ ZU GOOGLE FONTS +++

1. Gesetzesanderungen

+++ GESETZENTWURF UBER ERHEBUNG UND AUSTAUSCH VON
DATEN UBER DIE KURZFRISTIGE VERMIETUNG VON
UNTERKUNFTEN +++

Die EU-Kommission hat im November einen Gesetzentwurf vorgelegt,
wonach Stadte und Gemeinden zuklnftig von Vermietungsplattformen
(wie z. B. Airbnb oder booking.com) Daten Uber kurzzeitige Vermietungen
erhalten sollen. Ziele des Gesetzes sind u. a. die EU-weite
Vereinheitlichung von Registrierungssystemen, ein verbesserter
Datenaustausch sowie der Schutz personenbezogener Daten. Nach dem
vorliegenden Entwurf sollen die Vermieter allerdings nur Anzahl und
Aufenthaltsdauer der Gaste Ubermitteln. Andererseits werden die
Vermieter jedoch verpflichtet, sich unter Angabe von Daten zu ihrer
Person bei der zustandigen Behdrde zu registrieren. Die nationalen
Behdrden waren dann auch berechtigt, Sanktionen und BuBBgelder bei
VerstdBen durchzusetzen.

Zum Fact Sheet der EU-Kommission (v. November 2022, Englisch)

Zur Executive Summary der EU-Kommission (v. 7. November 2022,
Englisch)

+++ DIGITAL SERVICES ACT IN KRAFT GETRETEN +++

Der Digital Services Act (DSA) ist in Kraft getreten. Geregelt sind darin
verbindliche Verhaltensvorschriften flr die Betreiber von Online-
Plattformen (siehe Datenschutz-Ticker Januar 2022 und Oktober 2022).
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Ziel ist die Eindéammung von Hetze, Hass und politischem Extremismus im
Internet und in sozialen Netzwerken. Behdrden werden berechtigt,
europaweit Anordnungen wegen rechtswidriger Inhalte gegen Plattform-
betreiber zu erlassen. Auch Online-Werbung gegenltber Minderjahrigen
wird eingeschrankt. Mit dem DSA werden weite Teile des in Deutschland
zur Bekampfung von Hasskriminalitat im Netz geltenden NetzDG abgelost.
Betreiber von Online-Plattformen missen nun innerhalb von drei Monaten
die Zahl der aktiven Endnutzer auf ihren Websites veroéffentlichen.
Aufgrund dieser Meldung wird die EU-Kommission eine Einstufung der
betreffenden Plattform durchflihren. AnschlieBend hat der Plattform-
Betreiber vier Monate Zeit, um den daraus resultierenden Verpflichtungen
aus dem DSA nachzukommen.

Zur Pressemitteilung der EU-Kommission (v. 16. November 2022)

Zum Gesetzestext

2. Rechtsprechung

+++ EUGH MUSS ERNEUT ZUR KLAGEBEFUGNIS VON
VERBRAUCHERSCHUTZVERBANDEN ENTSCHEIDEN +++

Der Bundesgerichtshof hat den Europaischen Gerichtshof erneut mit einer
Frage zur Klagebefugnis von Verbraucherschutzverbanden wegen
DatenschutzverstdéBen durch Facebook angerufen. Der EuGH hatte in
demselben Verfahren bereits im April dieses Jahres entschieden, dass der
klagende Verbraucherschutzverband nach der DSGVO auch ohne Auftrag
und unabhangig von der Verletzung konkreter Rechte grundsatzlich selbst
Klage erheben darf (siehe Datenschutz-Ticker Mai 2022). Das Urteil war
als Starkung von Verbraucherschitzern gewertet worden. Laut
Presseberichten wurde der BGH von dieser Entscheidung jedoch
Uberrascht und hakt nun nach. In der neuen Vorlagefrage mdchte der
BGH wissen, ob die Voraussetzungen des hier maBgeblichen Art. 80
DSGVO im konkreten Fall tatsachlich erfllt sind.

Zur Pressemitteilung des BGH (v. 10. November 2022)

Zum Artikel auf LTO (v. 10. November 2022)

+++ VG ANSBACH: UBERSENDUNG VON FOTOS VON
FALSCHPARKERN AN POLIZEI IST KEIN DSGVO-VERSTOB +++

Das Verwaltungsgericht Ansbach hat in zwei Fallen entschieden, dass die
Ubersendung von Fotoaufnahmen von ordnungswidrig geparkten
Fahrzeugen nebst Anzeigen an die Polizei eine rechtmaBige
Datenverarbeitung darstellen kann. Die Ubersendung sei zur Wahrung
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von berechtigten Interessen nach Art. 6 Abs. 1 lit. f) DSGVO erforderlich.
In den Verfahren wehrten sich die beiden Klager gegen Verwarnungen des
bayerischen Landesamts flir Datenschutzaufsicht. Die Behoérde war der
Auffassung, die Ubersendung der Fotos sei nicht erforderlich gewesen, da
eine telefonische Schilderung der ParkverstéBe unter Angabe der
Fahrzeugkennzeichen flr eine Anzeige ausreichend sei. Die Fotos
enthielten zudem auch Ablichtungen von anderen Fahrzeugen und
Passanten. Die Klager argumentierten jedoch erfolgreich, dass die
Aufnahmen der Dokumentation der RechtsverstéBe dienten und eine
Verfolgung der Ordnungswidrigkeiten erleichtere.

Zur Pressemitteilung des VG Ansbach (v. 3. November 2022)

+++ GENERALANWALT ZUM ERFORDERNIS EINES SCHADENS BEI
IMMATERIELLEM SCHADENSERSATZ +++

Immer haufiger gehen Privatpersonen wegen eines angeblichen
DatenschutzverstoBes gegen Unternehmen vor und fordern immateriellen
Schadensersatz. Umstritten ist dabei bislang, ob eine sog.
Erheblichkeitsschwelle erreicht bzw. Gberschritten sein muss oder ob der
bloBe VerstoB gegen die DSGVO oder ein "ungutes Gefuhl" ein
ausreichender Schaden ist. Der Oberste Gerichtshof Osterreich hat dem
EuGH diese Fragen 2021 zur Vorabentscheidung vorgelegt. Kirzlich hat
sich nun der Generalanwalt daflr ausgesprochen, dass kein
Schadensersatz ohne Schaden vorliegt. Nach dieser Auffassung genugt
ein Gefuhl der Verargerung und BloBstellung allein nicht, um einen
immateriellen Schadensersatzanspruch zu begriinden. Die Entscheidung
des EuGH zu dieser praxisrelevanten Frage wird mit Spannung erwartet,
da sich daraus flr alle Parteien voraussichtlich mehr Klarheit ergibt und
etwaige Klagen wegen Schadensersatz ggf. bereits von vorneherein
vermieden werden kénnen.

Zur Stellungnahme des Generalanwalts (v. 6. Oktober 2022)

3. Behordliche MaBnahmen

+++ FRANZOSISCHE DATENSCHUTZBEHORDE VERHANGT
BUBGELD GEGEN DISCORD +++

Die franz6sische Datenschutzbehérde Commission Nationale de
I'Informatique et des Libertés (CNIL) hat ein BuBgeld in Hohe von

EUR 800.000 gegen den Betreiber des Voice-over-IP Dienstes Discord
verhangt. Dem US-Unternehmen wurde u. a. vorgeworfen, keine
Speicherfristen definiert und umgesetzt zu haben, sodass mehr als zwei
Millionen Accounts von franzésischen Nutzern im System gespeichert
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waren, obwohl diese seit mehr als drei Jahren inaktiv waren. Uberdies sei
keine Datenschutz-Folgenabschatzung durchgefiihrt worden, was
aufgrund der Datenmenge und der Nutzung des Dienstes durch
Minderjahrige jedoch erforderlich gewesen sei.

Zur Pressemitteilung der CNIL (v. 17. November 2022, Franzdsisch)

Zum BuBgeldbescheid der CNIL (v. 17. November 2022, Franzdsisch)

+++ EUR 5 MIO. BUBGELD IN UK WEGEN OFFENLEGUNG VON
MITARBEITERDATEN DURCH CYBERATTACKE +++

Die britische Datenschutzbehotrde Information Commissioner's Office
(ICO) hat ein BuBgeld von Uber EUR 5 Mio. gegen die Interserve Group
Limited festgesetzt. Hintergrund des Vorfalls war eine mit Malware
versehene ZIP-Datei als Anhang einer E-Mail. Ein Mitarbeiter des
Unternehmens o6ffnete die E-Mail, was die Angreifer nutzten, um die EDV-
Systeme zu infiltrieren. Dabei wurden personenbezogene Daten von Uber
100.000 Beschaftigten des Unternehmens offengelegt. Nach einer
Meldung der Datenpanne gemaB Art. 33 DSGVO stellte die Behdrde fest,
dass die technischen und organisatorischen MaBnahmen im Unternehmen
nicht ausreichend umgesetzt worden waren. Insbesondere waren das
genutzte Betriebssystem veraltet und der involvierte Mitarbeiter nicht
datenschutzrechtlich geschult worden. Die Entscheidung zeigt, wie wichtig
die Umsetzung und Aktualisierung der Datenschutzvorgaben im
Unternehmen ist und bleibt.

Zur Pressemittteilung der ICO (v. 24. Oktober 2022, Englisch)

4. Stellungnahmen

+++ GOOGLE VEROFFENTLICHT DATENSCHUTZ-FAQ ZU GOOGLE
FONTS +++

Die Abmahnwelle unter der DSGVO wegen der Verwendung von Google
Fonts halt weiter an (siehe Datenschutz-Ticker Oktober 2022). Zwar hat
Google sich bislang nicht zu den Abmahnungen gedauBert, nun aber einen
FAQ zur Verarbeitung von Nutzerdaten im Zusammenhang mit dem Bezug
von Schriftarten von Googles Servern zur Verfligung gestellt. Darin erklart
Google, dass die Daten ohne Verwendung von Cookies und nicht fur
Analyse- oder Werbezwecke verarbeitet werden, sondern ausschlieBlich
flr die Bereitstellung der Fonts. Weiterhin sei der Bezug der Fonts von
Google Servern effizienter als die lokale Verwendung auf eigenen Servern.
Die Erklarung von Google hat Auswirkungen auf die Beurteilung der
Rechtslage und kann bei der Verteidigung gegen Abmahnungen helfen.
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Da die RechtmaBigkeit der Nutzung von Google Fonts jedoch weiter unklar
ist und keine gefestigte Rechtsprechung vorliegt, empfehlen wir, die
Schriftarten ausschlieBlich lokal auf den eigenen Servern zu imple-
mentieren.

Zum Google Datenschutz-FAQ (v. 17. November 2022)

+++ DSK FUR DATENSCHUTZKONFORME VERARBEITUNG VON
GESUNDHEITSDATEN IN DER WISSENSCHAFTLICHEN FORSCHUNG+++

Klrzlich fand die 104. Konferenz der unabhangigen Datenschutzaufsichts-
behérden des Bundes und der Lander (DSK) statt. Die obersten Datenschitzer
haben sich intensiv mit der Verarbeitung von Gesundheitsdaten im Rahmen
des geplanten Gesundheitsdatennutzungsgesetzes beschaftigt. Mit dem Gesetz
soll die Verarbeitung von Gesundheitsdaten in der Forschung erleichtert
werden. Mit ihrer jetzt verabschiedeten "Petersberger Erklarung" empfiehlt

die DSK u. a., "gesetzlich zu bestimmen, wer datenschutzrechtlich fur
einzelne Verarbeitungsschritte verantwortlich ist. Die datenschutzrechtliche
Verantwortlichkeit ist lickenlos zu regeln, insbesondere bei der Ubermittlung
zwischen Forschungseinrichtungen, um sicherzustellen, dass die betroffenen
Personen ihre Datenschutzrechte austiiben kénnen. Es sind rechtsklare
Regelungen zur Aufbewahrungsdauer und Loschung von Forschungsdaten
festzulegen, die sowohl das Recht auf informationelle Selbstbestimmung der
betroffenen Personen als auch das Interesse der wissenschaftlichen Forschung
an einer spateren Uberpriifbarkeit der Forschungsergebnisse berticksichtigen.
Die aus Sicht des Datenschutzes besonders relevanten Instrumente der
Verschllsselung, Pseudonymisierung und Anonymisierung sollten vom
Gesetzgeber prazisiert werden."

Zur EntschlieBung der Konferenz (Stand 24.11.2022)

+++ DSK: MICROSOFT 365 BLEIBT DATENSCHUTZWIDRIG +++

Ebenfalls auf der 104. Konferenz hat die DSK festgestellt, dass ein
datenschutzgerechter Einsatz von Microsoft Office 365 nicht mdglich sei,
obwohl gewisse Fortschritte von Microsoft beim Datenschutz
anzuerkennen seien. Die DSK halt an ihrer Entscheidung von September
2020 fest (siehe Datenschutz-Ticker Oktober 2020), obwohl Microsoft im
September eine neue Version seines Auftragsverarbeitungsvertrages
verotffentlicht und dabei auch die neuen Standardvertragsklauseln der EU-
Kommission (siehe Datenschutz-Ticker Oktober 2022) implementiert hat.
Auch die Prazisierung bezliglich der von Microsoft gesammelten Daten
genlgt der DSK nicht, um die notwendige Transparenz zu schaffen. Flr
Unternehmen bleibt die Verwendung von Microsoft-Produkten deshalb
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weiterhin mit Unsicherheit verbunden, da sich die DSK gegen eine
Nutzung der Software ausspricht.

Zum Artikel auf heise.de (v. 25. November 2022)

+++ DATENSCHUTZBEHORDE BADEN-WURTTEMBERG GENEHMIGT
VERHALTENSREGELN FUR AUFTRAGSVERARBEITER +++

Die DSZ Datenschutzzertifizierungsgesellschaft mbH hat verbindliche
Verhaltensregeln flr Auftragsverarbeiter (,,Trusted Data Processor")
veroffentlicht. Der Landesbeauftragte flir Datenschutz Baden-
Wiirttemberg hat diese Verhaltensregeln nun genehmigt. Unternehmen in
der Auftragsverarbeitung kénnen das Dokument nutzen, um mehr
Rechtssicherheit bei der Umsetzung eines Auftragsverarbeitungsvertrages
und der Einhaltung der gesetzlichen Vorgaben zu erlangen. Die
Verhaltensregel "Trusted Data Processor" stellt eine Selbstverpflichtung im
Sinne von Art. 40 DSGVO dar, mit welcher Unternehmen sich der
Uberwachung durch eine von der Datenschutzbehérde akkreditierte
Uberwachungsstelle unterwerfen kdénnen. Die DSZ bearbeitet die Antrége
auf Selbstverpflichtung und Gbernimmt die Kontrolle und Bearbeitung von
Beschwerden. Dadurch kann die Einhaltung des Datenschutzes nach
AuBen herausgestellt und die Erfullung von Datenschutzstandards
erleichtert werden.

Zur Pressemitteilung des LfDI BW (v. 18. November 2022)

Zur Verhaltensregel ,Anforderungen an die Auftragsverarbeiter nach
Artikel 28 DS-GVO"
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